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Kundendaten

Firma: M(’IU‘{-V‘QV (Wmlo H
Ansprechpartner: Denie C M avtner
Datum: 76.03%.7076

1. Allgemeines & Wartungssituation

Ob Sicherheit im Alltag wirklich umgesetzt wird, hangt stark davon ab, ob Zustandigkeiten
klar sind und Hilfe rasch erreichbar ist. Wir erkennen das daran, ob es einen externen IT-
Dienstleister gibt, wie schnell Support verfligbar ist, ob regelmaRig gewartet wird und ob
intern eine zustdndige Person benannt ist.

1.1 Gibt es derzeit einen externen IT-Dienstleister?
O”Ja O Nein (weiter zu 1.4) [ WeiB ich nicht

1.2 Wie schnell ist Unterstiitzung bei Problemen verfugbar?
L1 Sofort ‘Jﬂ\l—z Tage [Ldnger [ WeiBich nicht

1.3 Wird die IT regelmiBig gewartet oder iiberpriift (z. B. Updates, Fehlerkontrolle)?
{Ja ONein O WeiB ich nicht

1.4 Gibt es im Betrieb eine Person, die sich um IT-Themen kiimmert?
{
Pa O Nein O Wei ich nicht

2. Hardware (PCs, Notebooks, Geriite)

Die Gerate sind die Basis — wenn sie nicht sauber geschiitzt sind, kdnnen Unbefugte leichter
zugreifen oder es kommt schneller zu Ausfdllen. Wir priifen die eingesetzten Gerate, die
verwendeten Betriebssysteme, den Status von Passwort oder PIN sowie die Einhaltung der
Sperr- und Abmeldeprozesse.

2.1 Welche Geriate sind im Einsatz?
[0 __stk. Registrierkassa (Kassen-PC) X LStk. pCs [ Notebook [XTablet
“ﬁ\Smartphone Drucker [ Videoliberwachung [ Alarmanlage

ﬂ\Sonstlges Zebiroi Sc Sceanne
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2.2 Betriebssystem(e):
O Windows 10 T Windows 11 0 Apple [ Andere:

2.3 Haben die Gerate ein Passwort oder eine PIN beim Einschalten?
"ELJa O Nein [ WeiR ich nicht

2.4 Werden Geréate beim Verlassen des Arbeitsplatzes gesperrt oder abgemeldet?
\EfJa O Nein [ WeiB ich nicht

3. Passwortsicherheit

‘Schwache oder wiederverwendete Passworter sind ein haufiger Grund fur gehackte Konten
und Datenprobleme. Wir bewerten, ob Passworter ausreichend sicher gewahlt werden und
ob sie so verwaltet werden, dass niemand sie einfach finden oder mitlesen kann.

3.1 Werden sichere Passworter verwendet (fiir jeden Zugang ein eigenes Passwort, bestehend
aus mind. 8 Zeichen, Buchstaben, Zahlen und Sonderzeichen)?

W®Ja [ Nein [ WeiB ich nicht

3.2 Werden Passworter sicher verwaltet (z. B. Passwortmanagerprogramm, kein Zettel)?
% Ja ONein [ WeiB ich nicht

4. Software & Programme

Aktuelle Software schlieBt bekannte Liicken — fehlende Updates lassen Probleme oft unnétig
lange offen. Wir schauen, welche Programme genutzt werden, ob sie aktuell und offiziell
eingesetzt werden, ob Updates regelmaRig installiert werden und ob auf allen Geraten ein
aktueller Schutz aktiv ist.

4.1 Welche Hauptprogramme werden verwendet (Nennen Sie die wichtigsten und taglich
benutzten Programme, z. B. Kassensystem, Buchhaltung)?

.0‘&71(0; 365, Tzil»lwo(/ChVOMne/ ECX

4.2 Ist die verwendete Software lizenziert?
BJa O Nein [ WeiBich nicht J Sonstiges:
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4.3 Werden regelméBig Sicherheits- und Systemupdates durchgefiihrt (Windows Updates)?
$Ta ONein [ Wei ich nicht

4.4 |st auf allen Geraten ein aktueller Virenschutz installiert?
1 Ja, folgender: M Nein O WeiR ich nicht

5. E-Mail & Kommunikation

E-Mail ist ein zentraler Kommunikationsweg und daher ein haufiger Ansatzpunkt fiir
Betrugsversuche oder fremde Logins. Wir erkennen den Schutz daran, wie das E-Mail-Konto
abgesichert ist (z. B. zusitzlicher Anmeldeschutz), ob unerwiinschte Nachrichten gefiltert
werden und ob bei Nutzung am Smartphone der Zugriff auf die Mails angemessen geschiitzt
ist.

5.1 Welcher Anbieter wird genutzt bzw. Giber welche Dienst laufen E-Mails?
(A1 / Gmail / Office 365 / Sonstige)

5.2 Ist Zwei-Faktor-Authentifizierung (MFA wie Code per App oder SMS) aktiviert?
)Z"/Ja O Nein [ Weild ich nicht

5.3 Sind Spam- und Virenfilter aktiv? (E-Mails werden automatisch auf unerwiinschte
Nachrichten und mégliche Schadinhalte geprift und aussortiert in Spam-Ordner)

‘)ZIJa O Nein [ WeiB ich nicht

5.4 Wird E-Mail auch am Smartphone verwendet? ﬁja O Nein [ WeiB ich nicht
Wenn ja: Ist das Gerdt mit PIN (FacelD/Fingerprint) oder 2-Faktor-Authentifizierung
gesichert?  “Ja O Nein [ WeiBich nicht

6. Datensicherung (Backup)

Werden diverse Daten nach einem Fehler, Defekt oder Vorfall wieder verflgbar sein? Wir
beurteilen, ob es iberhaupt Sicherungen gibt, wie regelmaRig sie gemacht werden und ob
klar ist, wo diese Sicherungen liegen (damit sie im Notfall auch nutzbar sind).

—7 Tel: +43 59 80520 7 office@specialis.at 7 www.specialis.at 7 Raiffeisenplatz 6, A-8562 Mooskirchen

specialis IT GmbH, UID Nr.: ATU74747946, FN 52004 1t, Gerichtsstand: A-8570 Voitsberg, RAIFFEISENBANK- BIC: RZSTAT2G433, IBAN: AT19 3843 3000 0004 3430



FUr anspruchsvolle Dienstleister

specialis' [T/
\'

Nr. Datenkategorie Gesichert? Speicherort /

Methode )

6.1 Kundendaten R Ja O Nein 0 WeiB ich nicht  C(ovef (me0s)
6.2 Buchhaltung / Kassensystem 'M Ja [0 Nein O WeiB} ich nicht C [ ov o( ( me 03)
6.3 E-Mails '™ Ja O Nein [J WeiB ich nicht C (Ol/ 0’ ("‘M c’@é}
6.4 Dokumente / Rechnungen [ Ja [ Nein (X WeiB ich nicht -

6.5 Sonstige wichtige Daten “/Eﬁ]a O Nein O WeiB ich nicht CCO(‘/o( ( WQLOS)
6.6 Hiufigkeit Backups (Taglich, Wochentlich...) TB’[ Eg ( r‘cZ’[
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7. Netzwerk & Internetverbindung

Ein ungeschiitztes oder ,zu offenes” Netzwerk kann ungewollten Zugriff erméglichen. Wir
schauen darauf, ob das WLAN sinnvoll abgesichert ist und ob kritische Geréte (z. B.
Kassa/PC) eher geschiitzt eingebunden sind oder ,einfach mit allem zusammen* laufen.

7.1 Gibt es ein aktives WLAN im Betrieb?
ﬂ\{a O Nein O WeiR ich nicht

7.2 Ist das WLAN mit Passwort/WPA2/WPA3 gesichert?
E\Ja O Nein [0 Weil ich nicht

7.3 Sind Kassensysteme, PCs und Handys liber dasselbe WLAN verbunden?
la ONein [ WeiB ich nicht

7.4 Wird die Internetverbindung nur fiir betriebliche Zwecke genutzt?
’)ija O Nein O WeiR ich nicht

8. Schulung & Bewusstsein

Technik hilft nur begrenzt, wenn im Alltag riskante Nachrichten oder Anhdnge unbemerkt
geodffnet werden. Wir erkennen den Stand daran, ob Risiken grundsatzlich bekannt sind, ob
verdichtige E-Mails eher erkannt werden und ob es bereits Vorfalle gab (als Hinweis, wo
man besonders aufpassen sollte).

8.1 Sind Sie und lhre Mitarbeiter Uber Risiken wie Cyberangriffe und Phishing (Betrugs-
/Tauschungsversuche per Mail) informiert?
™Ja ONein O WeiR ich nicht

8.2 Erkennen Sie und lhre Mitarbeiter verdachtige E-Mails?
KJa O Nein [ WeiR ich nicht

8.3 Hatten Sie schon mal ein Sicherheitsproblem, oder einen Datenverlust?
OJa WNein O WeiR ich nicht
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9. Zusammenfassung / Bewertung

Wir nutzen die Selbsteinschitzung und den genannten groBten Bedarf als Orientierung,
welche Themen aus Sicht des Betriebs am dringendsten wirken oder am meisten
Unsicherheit auslsen.

9.1 Wie sicher schitzen Sie Ihre IT aktuell ein?
[ Sehr sicher E\Eher sicher [ Unsicher [ Keine Einschitzung

9.2 Wo sehen Sie den grofiten Handlungsbedart?
O Datensicherung [ E-Mail [ Virenschutz [ Netzwerk ﬁPhysische Sicherheit

01 Sonstiges:
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